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1.1. Contexto y Relevancia.

En la actualidad, el material filmico de cdmaras de seguridad constituye una
prueba esencial para esclarecer hechos ilicitos en investigaciones judiciales en
Argentina.

La Ciudad Autonoma de Buenos Aires, reconoce su importancia y, desde 2008,
opera el Centro de Monitoreo Urbano (CMU), que gestiona 15.000 camaras en tiempo
real.

Sin embargo, su gestidon centralizada resulta costosa, genera ineficiencias
operativas y limita la capacidad de expansion, ademas de presentar riesgos para la
privacidad y seguridad de los datos.

Este trabajo propone un sistema descentralizado basado en blockchain para
reducir costos, optimizar el acceso al material filmico mediante contratos inteligentes
y ampliar la red de videovigilancia con incentivos para integrar camaras privadas.

Este enfoque fortalece las normas legales vigentes y se alinea con el uso de
tecnologias emergentes que la CABA ya impulsa.

1.2. Planteamiento del Problema.

La gestion centralizada del material filmico en la Ciudad Auténoma de Buenos
Aires, depende CMU, operativo desde 2008 con sedes en Chacarita, Avenida 9 de
Julio y Puerto Madero, que supervisa 15.000 camaras publicas instaladas hasta 2022.

Este sistema procesa grabaciones en tiempo real y las archiva para responder a
solicitudes judiciales, pero presenta limitaciones estructurales.

En primer lugar, los costos operativos son elevados debido al mantenimiento de
servidores robustos, el alto consumo energético de una infraestructura masiva y la
necesidad de personal especializado para operar y resolver fallas técnicas, lo que
encarece significativamente su funcionamiento.

Ademas, la concentracion de operaciones - monitoreo, almacenamiento y
distribucion - genera cuellos de botella, retrasando respuestas a operadores judiciales
(jueces y fiscales), pese a intentos como la Biblioteca Digital (2020) por agilizar
plazos.

Otro problema critico es la vulnerabilidad de la infraestructura centralizada, que
al concentrar los datos en pocos centros aumenta los riesgos de manipulacion, pérdida
de integridad o ataques informaticos, comprometiendo la cadena de custodia esencial
para la validez judicial del material filmico, asi como la privacidad de los vecinos, al
exponer sus datos a posibles accesos no autorizados o filtraciones.

Finalmente, el sistema centralizado del CMU carece de las oportunidades que
ofrece un enfoque descentralizado, como la integracion colaborativa de camaras
privadas en lugares publicos.
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1.3. Objetivos.

Disefiar un modelo descentralizado basado en blockchain para gestionar de
forma segura y eficiente el material filmico, optimizando su acceso al Poder Judicial.
Promover la integracion colaborativa de camaras privadas para ampliar la cobertura
del sistema. Evaluar los beneficios econdmicos y operativos de esta descentralizacion
frente al modelo centralizado del CMU. Analizar la compatibilidad con el marco
juridico vigente, buscando fortalecer las normas existentes.

1.4. Metodologia.

Se adopta un enfoque interdisciplinario que combina tecnologia blockchain —
almacenamiento descentralizado (IPFS), contratos inteligentes y soluciones de Capa 2
sobre Ethereum (ZKsync)— con un analisis de normativas vigente sobre la privacidad
y seguridad (Ley 25.326, Ley 5.688, Ley 1.845), evaluando su implementacion
practica y su fortalecimiento con este sistema.

2.1. Perspectiva Blockchain.

La tecnologia blockchain es un sistema descentralizado que registra datos en
bloques enlazados criptograficamente, eliminando intermediarios y garantizando
seguridad e inmutabilidad.

En la gestion del material filmico ofrece una alternativa innovadora al modelo
centralizado del CMU, permitiendo almacenamiento distribuido, trazabilidad
transparente y automatizacion de procesos.

Este enfoque se basa en tres pilares técnicos; primero, el InterPlanetary File
System (IPFS), un protocolo de almacenamiento descentralizado que fragmenta y
distribuye archivos entre nodos, reduciendo la dependencia de servidores centrales.
Segundo, los contratos inteligentes, programas autoejecutables en blockchain que
gestiona accesos y establece incentivos de forma transparente y segura. Tercero
ZKsync, una red Capa 2 sobre Ethereum que optimiza costos transaccionales y mejora
la escalabilidad, con un enfoque robusto de privacidad.

En este contexto, es dable senalar que la CABA, ya ha implementado blockchain
en el afio 2024 con QuarkiD, un proyecto de identidades digitales descentralizadas,
reflejando confianza en estas herramientas y reconociendo su potencial para aplicarlo
en areas del estado.
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2.2.Perspectiva Juridica.

El marco normativo local, busca equilibrar el uso del material filmico para fines
judiciales con la proteccion de derechos fundamentales como la privacidad.

A nivel nacional, la Ley 25.326 de Proteccion de Datos Personales (2000) regula
el tratamiento de datos, incluidas imdgenes, exigiendo consentimiento informado
salvo por interés publico o seguridad, y garantizando resguardo y acceso restringido.

En la Ciudad Autonoma de Buenos Aires, la Ley 5.688 de Seguridad Publica
(2016) autoriza el uso de camaras gubernamentales para prevenir y esclarecer delitos,
bajo estrictos protocolos de almacenamiento y acceso, mientras que la Ley 1.845 de
Proteccion de Datos Personales de la CABA (2005) establece principios de finalidad,
proporcionalidad y seguridad.

Otras normas relevantes incluyen la Ordenanza 61.852/2009, que regula la
instalacion de camaras en espacios publicos y privados con fines de seguridad, y el
Decreto 167/2018, que define procedimientos técnicos para la videovigilancia del
CMU.

El acceso judicial al material filmico se enmarca en estas normativas especificas
y debe respetar las garantias del debido proceso establecidas en el articulo 18 de la
Constitucion Nacional, asi como el derecho a la privacidad reconocido en el articulo
19 nacional y el articulo 11 de la Constitucion de la CABA.
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3.1. Limitaciones Operativas del Sistema Actual.

El sistema centralizado del CMU, enfrenta limitaciones operativas que
comprometen su eficacia como herramienta de apoyo al Poder Judicial.

En primer lugar, la concentracion de la funciones - monitora en tiempo real,
almacenamiento de grabaciones y distribucioén a solicitud de operadores judiciales -
genera cuellos de botella que ralentizan los procesos. Las 15.000 camaras publicas
procesan un volumen masivo de datos que, al depender de una infraestructura
centralizada, satura los servidores y retrasa el acceso al material filmico afectando la
agilidad requerida por investigaciones judiciales. En 2020, se implemento la
Biblioteca Digital para reducir los plazos de entrega de grabaciones de 10 dias a un
objetivo de 24 horas. Sin embargo, esta solucion no elimina las demoras estructurales,
ya que el flujo centralizado sigue siendo un obstaculo para procesar y cargar las
grabaciones de manera inmediata, especialmente en casos urgentes como delitos en
flagrancia.

En segundo lugar, las limitaciones del personal humano agravan estas
ineficiencias. La falta de automatizacion obliga a los 422 operadores y técnicos del
CMU a manejar manualmente cada solicitud, lo que genera sobrecarga y retrasos.

En tercer lugar, la infraestructura centralizada presenta problemas de
escalabilidad que restringe su crecimiento. Incorporar nuevas camaras es técnicamente
complejo y cotoso, ya que los servidores actuales no pueden procesar un mayor
volumen de datos sin sobrecargarse.

Finalmente, esta centralizacidon expone vulnerabilidades criticas. La dependencia
de una infraestructura concentrada aument6 el riesgo de ataques informativos que
podrian alterar o eliminar grabaciones, comprometiendo su integridad como prueba
judicial.

3.2. Costos y Recursos Economicos.

El sistema centralizado del CMU, demanda una inversion significativa en
recursos econdmicos que refleja tanto su escala operativa como sus limitaciones
estructurales. Segiin datos del Gobierno de la CABA, el CMU gestiona mas de 15.000
camaras publicas, lo que implica un gasto considerable en infraestructura tecnologica
y humana. Aunque no se publican desgloses presupuestarios especificos en boletines
oficiales recientes, el Presupuesto General de la CABA para 2023 (aprobado por la
Ley 6.583, Boletin Oficial N° 6.524, 30/11/2022) asign6 al Ministerio de Justicia y
Seguridad —bajo cuya 6rbita opera el CMU— aproximadamente 147.000 millones de
pesos, de los cuales una parte sustancial se destina a la videovigilancia y seguridad
tecnologica.

Este monto incluye el mantenimiento de servidores robustos, con una sala de
almacenamiento de ultima generacion que procesa y archiva grabaciones en
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resolucion 4K, lo que eleva el consumo energético y los costos asociados a su
refrigeracion y operacion continua.

Ademas, el CMU requiere una fuerza laboral significativa para funcionar las 24
horas, los 365 dias del afio. Informes oficiales indican que emplea a 542 personas, de
las cuales 422 son operadores distribuidos en tres turnos, junto a coordinadores y
personal técnico especializado (Buenos Aires Ciudad, 2021).

Esto genera un gasto anual estimado en sueldos y capacitacion que, segun
parametros del sector publico portefio, podria superar los 2.000 millones de pesos,
considerando salarios promedio y beneficios.

Otro costo relevante es la adquisicion y renovacion de equipos, como el
videowall de 15 metros (48 pantallas de 55 pulgadas) y computadoras de alto
rendimiento, cuya inversion inicial y mantenimiento periddico representan una carga
econdmica constante. La expansion del sistema, que pasé de 2.000 cadmaras en 2009 a
mas de 15.000 en 2022, evidencia un crecimiento sostenido que exige mayores
recursos, incrementando la presion sobre el presupuesto publico para sostener y
ampliar la infraestructura del CMU.

3.3. Implicancias Juridicas.

El sistema centralizado del CMU, genera implicancias juridicas que pueden
comprometer su alineacion con el marco normativo vigente, exponiendo
vulnerabilidades que un modelo descentralizado podria transformar en oportunidades
para fortalecer las normas existentes.

La dependencia de una infraestructura concentrada no solo limita la eficiencia
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operativa, sino que plantea desafios legales que afectan la seguridad, la privacidad y la
validez del material filmico.

En primer lugar, los riesgos técnicos de la centralizacion -como ataques
informaticos o perdida de datos - conllevan serias implicancias juridicas. La
concentracion de grabaciones en pocas sedes facilita su alteracion o filtracion, lo que
podria derivar en violaciones de la Ley 25.326 de Proteccion de Datos Personales,
exponiendo a la CABA a responsabilidades legales por no garantizar la privacidad de
los ciudadanos.

En segundo lugar, la gestion centralizada introduce riesgos juridicos derivados
de la intervencion humana y la falta de trazabilidad. La ausencia de mecanismos
robusto para registrar y controlar los accesos al material filmico facilita errores o
manipulacion indebidas por parte del personal, lo que podria vulnerar los principios de
proporcionalidad y finalidad exigidos por la Ley 5.6888 y la Ley 1.845 de la CABA.
Esta falta de transparencia en la cadena de custodia no solo pone en riesgo la
legitimidad del material como evidencia, sino que también dificulta la auditoria de su
uso, incumplimiendo las expectativas de un sistema judicial que requiere certeza y
responsabilidad.

4.1. Modelo de Descentralizacion con Blockchain.

El modelo propuesto para la Ciudad Autonoma de Buenos Aires, consiste en una
red descentralizada que reemplaza la gestion centralizada del CMU, integrando las
camaras publicas y privadas mediante blockchain para optimizar la videovigilancia y
garantizar un acceso seguro y eficiente al material filmico. Este enfoque busca superar
las limitaciones operativas, econdmicas y juridicas del sistema actual, alinedndose con
las necesidades de seguridad y justicia.

Técnicamente, el modelo se basa en tres componentes clave. Primero las
grabaciones se almacenan en Interplanetary System (IPFS), un sistema distribuido
que fragmenta y guarda los archivos entre multiples nodos, eliminando la dependencia
de servidores centrales vulnerables. Segundo, los metadatos de estos archivos - como
fecha, ubicacion y hah unico- se registran en ZKsync, una solucion de Capa 2 sobre
Ethereum, seleccionada por su bajo costo transaccional y compatibilidad con
iniciativas locales como QuarkID. Tercero, los contratos inteligentes, programas
autoejecutables en blockchain, automatizan la gestién de accesos y los incentivos para
nodos participantes, asegurando transparencia y eficiencia.

El acceso al material filmico esta restringido solo a actores autorizados, como
jueces y fiscales, mediante claves privadas que autentican su identidad y registran
cada solicitud en la blockchain. Este sistema exige una justificacion alineada con el
debido proceso, garantizando que solo se utilice para fines legitimos. La trazabilidad
inherente a la blockchain hace responsable a cada usuario, ya que cada accion queda
inmutablemente registrada, fortaleciendo la cadena de custodia y la confianza en el
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material como evidencia judicial.

En conclusion, este modelo descentralizado optimiza recursos, agiliza procesos y
establece una base moderna y escalabre para la videovigilancia en la CABA,
adaptandose a las demandas actuales de seguridad y justicia con una tecnologia
innovadora.

4.2. Potencial de Integracion camaras privadas.

El modelo descentralizado basado en blockchain presentado abre la puerta a una
nueva funcidn clave: la integracion de camaras privadas para ampliar la cobertura de
videovigilancia en la Ciudad Autonoma de Buenos Aires. A diferencia del sistema
actual del CMU, que depende exclusivamente de las 15.000 camaras publicas
gestionadas por el gobierno, esta red permite incorporar de manera segura y eficiente
las camaras privadas existentes en comercios edificios, consorcios y hogares,
aprovechando su potencial como recurso colaborativo.

Esta integracion se habilita gracias a los componentes técnicos del modelo. El
almacenamiento distribuido en IPFS asegura que las grabaciones en camaras privadas
puedan subirse a la red sin sobrecargar una infraestructura central, mientras que los
contratos inteligentes gestionan la adhesion voluntaria de estos dispositivos,
ofreciendo incentivos en token digitales, descuentos fiscales o reconocimiento
ciudadano. ZKsync, por su parte, garantiza que estas transacciones sean escalables y
de bajo costo, facilitando la participacién masiva.
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Aunque no hay datos oficiales precisos, estimaciones basadas en la densidad
urbana y el registro obligatorio de camaras privadas bajo la Ley 5.688 (RECAVIP)
sugieren que podrian existir entre 50.000 y 100.000 camaras de este tipo en la CABA,
considerando sus 3 millones de habitantes y la proliferacion de dispositivos de
seguridad en areas comerciales y residenciales.

Las ventajas de esta funcidon son claras. Incorporar estas camaras privadas
multiplicaria el volumen de material filmico disponible para fines judiciales y de
seguridad, cubriendo areas que las camaras publicas no registran, sin costo directo
para el gobierno.

Ademas, la red podria extenderse a la ciudadania, permitiendo a los vecinos
subir grabaciones relevantes desde sus teléfonos moviles bajo protocolos seguros que
respeten la privacidad, fomentando una colaboracion activa con la justicia.

Este enfoque transforma la videovigilancia en un sistema mas participativo,
potenciando la cantidad de material filmico disponible para esclarecer conductas
delictivas.

4.3. Compatibilidad y Fortalecimiento juridico.

El modelo descentralizado basado en blockchain, se alinea plenamente con el
marco normativo vigente en la Ciudad Autonoma de Buenos Aires, al tiempo que
potencia sus exigencias legales para una videovigilancia mas segura y confiable.

La combinacion de almacenamiento distribuido, contratos inteligentes y
soluciones Capa 2 no solo cumple con las leyes de proyeccion de datos y seguridad
publica, sino que transforma limitaciones del sistema actual en oportunidades para
reforzar la privacidad, la integridad de las pruebas y la transparencia, aspectos criticos
para el Poder Judicial y la ciudadania.

Esta compatibilidad se evidencia en varios niveles. El almacenamiento
encriptado en IPFS, distribuye las grabaciones entre nodos, reduciendo riesgos de
accesos no autorizados y cumplimiento con la Ley 25.326 de Proteccion de Datos
Personales (2000), que exige resguardo y uso restringido de datos sensibles, como
imagenes y videos. ZKsync, con su uso zero- knowledge proofs, afiade una capa
adicional de privacidad al ocultar detalles sensibles sin comprometer la verificacion,
fortaleciendo los principios de proporcionalidad y seguridad de la Ley 1.845 de la
CABA (2005) y los articulos 19 (nacional) y 11 (CABA) sobre derechos a la
intimidad. Los contratos inteligentes, por su parte, automatizan el acceso al material
filmico, restringiendo a actores autorizados y registran cada solicitud en la blockchain.
Esto asegura la trazabilidad exigida por la Ley 5.688, superando las falencias de
trazabilidad del CMU actual y garantizando una cadena de custodia inmutable,
alineada con el debido proceso del articulo 18 de la Constitucion Nacional. Por otro
lado, la integracion colaborativa de cdmaras privadas propuesto, se ajusta a la
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Ordenanza 61.852/2009 y la Ley 5.688, que regulan su uso en espacios publicos bajo
consentimiento informado y fines de seguridad, mientras que los incentivos destinados
por contratos inteligentes aseguran que esta participacion sea voluntaria y
transparente, sin vulnerar derechos.

En conclusion, el modelo descentralizado no solo es viable dentro del marco
legal existente, sino que lo enriquece al limitar accesos a fines legitimos, reducir
riesgos de abuso y transparentar procesos que el sistema centralizado no puede
garantizar. La inmutabilidad de blockchain asegura la integridad del material filmico
como prueba judicial, mientras que la descentralizaciéon mitiga vulnerabilidades
legales como filtraciones o manipulaciones.

Este fortalecimiento sienta las bases para ajustes normativos especificos,
detallados a continuacion, que maximicen el potencial de esta tecnologia en la CABA,
consolidando un sistema de videovilancia mas robusto y confiable.

4.4. Marco Normativo Propuesto.

Como se establecid en el anterior punto, el modelo descentralizado basado en
blockchain es compatible con el marco normativo vigente y lo fortalece al mejorar la
privacidad, la trazabilidad y la integridad del material filmico. Sin embargo, para
maximizar estos beneficios y garantizar su implementacion efectiva en la Ciudad
Auténoma de Buenos Aires, se requiere un marco normativo complementario que
adapte las leyes existentes a las capacidades de esta tecnologia. Las siguientes
propuestas no buscan crear un sistema legal desde cero, sino potenciar las normas
actuales para consolidar un modelo de videovigilancia més seguro, transparente y
colaborativo.

En primer lugar, para aprovechar la integracion de cdmaras privadas y su
compatibilidad con la Ley 5.688 de Seguridad Publica (2016), se propone modificar
esta ley incorporando un capitulo especifico que regule su adhesion voluntaria. Este
capitulo actualizaria el Registro de Camaras de Videovigilancia Privada (RECAVIP),
estableciendo requisitos técnicos minimos (resolucion, conectividad) y un protocolo
de consentimiento informado alineado con la Ley 25.326 de Proteccion de Datos
Personales (2000). Este protocolo también habilitaria la participacion ciudadana con
grabaciones desde dispositivos moviles, exigiendo autorizacion expresa para fines
judiciales y un proceso de anonimizacion de datos sensibles antes de su carga a IPFS,
fortaleciendo asi la privacidad ya garantizada por el modelo.

En segundo lugar, para institucionalizar la trazabilidad y seguridad demostradas
en el punto 4.3, se sugiere un decreto complementario al Decreto 167/2018, que
regula los procedimientos técnicos del CMU. Este decreto estableceria blockchain
como estandar de almacenamiento y acceso, definiendo las claves privadas como
método exclusivo de autenticacion para operadores judiciales. Cada solicitud,
registrada en ZKsync con un proposito legitimo, cumpliria con los principios de
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finalidad y proporcionalidad de la Ley 1.845 de la CABA (2005), mientras que la
validacion de grabaciones en IPFS mediante un hash verificado en blockchain
reforzaria su integridad como prueba judicial, en linea con el articulo 18 de la
Constitucion Nacional.

Finalmente, para consolidar la colaboracion publico-privada y su transparencia,
se propone una resolucion del Ministerio de Justicia y Seguridad que regule el sistema
de incentivos. Este sistema, basado en tokens digitales emitidos via contratos
inteligentes y canjeables por beneficios fiscales, estaria sujeto a auditorias publicas
para evitar abusos, potenciando la confianza ciudadana y el cumplimiento normativo.
Estas adaptaciones aprovechan las fortalezas juridicas del modelo descentralizado,
transformando las limitaciones del CMU en un sistema de videovigilancia mas
eficiente y alineado con el compromiso de la CABA por la innovacion tecnoldgica en
el ambito judicial.

5. Conclusion.

Este trabajo demuestra que la gestion centralizada del material filmico del
Centro de Monitoreo Urbano de la Ciudad Autonoma de Buenos Aires enfrenta
limitaciones operativas, economicas y juridicas que comprometen su eficacia como
herramienta de apoyo a la seguridad y la justicia.

La dependencia de una infraestructura costosa y vulnerable restringe su potencial
y expone riesgos que un modelo descentralizad basado en blockchain puede superar.

La propuesta presentada, que utiliza tecnologia como IPFS y ZKsync, resguarda
de forma segura el material filmico, optimizando el acceso instantdneo para actores
autorizados, reduce costos operativos al eliminar servidores centralizados y permite
ampliar la red de videovigilancia mediante la integracion colaborativa de cdmaras
privadas.

Esta transicion no solo responde a las necesidades inmediatas planteadas, sino
que traza un camino hacia un sistema de seguridad mas eficiente, participativo y
tecnologicamente avanzando para la CABA.
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